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Samsvar valgsikkerhet og beredskap

Med Samsvar valgsikkerhet og beredskap gjgr kommunene fglgende:

Evaluering av maloppnaelse for valgforskriften og valgloven

Risikovurderinger av overordnede risikoforhold, lokaler, maskinvare, stemmesedl|er, EVA admin og

EVA skanning

Gjennomferer enkle skrivebordsgvelser for utro tjener, vapen i valglokalene, IKT hendelse og Covid 19



Ledelsen bgr ha tilgang
og ha oppdatert og
oversiktlig status.

Kryptering av bade
lagring og datatrafikk.

Lasningen

Er basert pa forskrifter
og pa veiledere fra
Valgdirektoratet samt
rapporter fra NSM, PST
og DSB.

Lagring innenfor EU, uten
overfgring til tredjeland.

Skylgsning med hgy
sikkerhet og sikring av
personopplysninger.

Kan integreres med AD
og arkiv (automatisk
arkivering). Kan uansett
brukes til arkivering
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Hoy valg- Eksterne Sikkerhets- Risikovurdering
deltakelse og interne veileder og beredskap
1 2 3 4

Tillit Trusler Sentrale tiltak Lokale tiltak
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Tillit
En korrekt og sikker valggjennomfaring med tillit i befolkningen er den viktigste felles oppgaven for

Valgdirektoratet, kommunene og fylkeskommunene.

Valg som institusjon nyter stor tillit i befolkningen. Denne tilliten er blant annet tuftet pa at befolkningen
stoler pa at valgresultater i Norge er korrekte og at valgene er sikre. Dette er en tillit vi ma ta vare pa.



Valgmateriell
IKT utstyr, inkl. EVA

Tru3|er Lokaler

Oppbevaring

Opptellingslokaler
Hva kan true sikkerheten i valggjennomfgringen? Infrastruktur

For & bevare denne tilliten er det viktig 8 identifisere hva som kan true sikkerheten i valggjennomfaringen.
| all hovedsak kan truslene deles i to kategorier:

1. trusler fra parter som aktivt sgker & pavirke valggjennomfaringen eller 8 redusere befolkningens tillit
til denne, og

2. trusler fra hendelser som ikke inntreffer som fglge av et aktivt forsgk pa & pavirke
valggjennomfgringen

Valgdirektoratets trusselbilde fra aktive parter baserer seg i stor grad pé Politiets sikkerhetstjeneste (PST)
sin apne trusselvurdering [ i tillegg til bidrag fra andre samarbeidende virksomheter. Eksempler pa
trusler fra hendelser som ikke inntreffer som fglge av et aktivt forsgk pa & pavirke valggjennomfaringen
kan vaere naturkatastrofer, forsyningssvikt eller pandemier som Covid-19. Hvilke hendelser som kan
inntreffe er vanskelig & forutse, men Direktoratet for samfunnssikkerhet og beredskap (DSB) har laget en
samlerapport av ulike krisescenarioer [/ som illustrerer omfanget av mulige hendelser.
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Sentrale tiltak

Valgdirektoratet gjennomfarer en rekke tiltak for a sikre valggjennomfgringen mot trusler fra aktive parter,
blant annet gjennom &:

 sikre vare systemer etter krav og f@ringer i lov og forskrift samt relevante bransjestandarder
e utfere jevnlige tester og revisjon av infrastruktur og kildekoden til det elektroniske
valgadministrasjonssystemet (EVA)
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Lokale tiltak

For @ mate det totale trusselbildet mot valggjennomfaringen er det like viktig at kommunene og
fylkeskommunene gjennomfgrer egne tiltak mot trusler som kan true valggjennomfgringen lokalt. Det er
hos dere valggjennomfgringen fysisk foregar og dette gjer dere til ferstelinjen i arbeidet med & beskytte
valggjennomfaringen mot ugnskede hendelser.

Valgdirektoratet anbefaler derfor at alle kommunene og fylkeskommunene &:

1. ta i bruk var veileder for sikkerhet i valggjennomfgring. Denne veilederen er en tilpasset versjon av
NSMS veileder for IKT-sikkerhet, og

2. giennomfgrer ROS-analyser (risiko- og sérbarhetsanalyser) i forkant av, og under
valggjennomfgringen. Et nyttig verktay i dette arbeidet er Digitialiseringsdirektoratets veileder. Her

finner du ogséa nyttige maler for ROS-analyser.

Valgdirektoratet har ogsa laget et dokument som tar for seg hva dere bar tenke pa nar dere gjennomfarer
ROS-analyser. Dere finner dette p4 omradet for veiledning og oppleering her pa portalen.
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2.3 Risiko og sarbarhetsanalyse

ROS er et viktig verktay for a kunne styre risikoen igjennom valggjennomfgringen.

Det forutsettes at kommunene gj@r en risiko og sarbarhetsanalyse i forkant av
valggjennomfgringen. En ROS har to formal:
1. Avdekke mulige hendelser, risiko for at disse oppstar og en vurdering av
konsekvensen.
2. Belyse hvilke tiltak som kan iverksettes for a redusere enten sannsynlighete
for, eller konsekvensen av hendelsene.

Nar ROS er gjennomfgart skal valgstyret beslutte om risiko og tiltak er akseptable.

Dersom de konkluderer med at risikoen ikke akseptabel, ma ytterligere tiltak
iverksettes.



Dashbord for valgsikkerhet og beredskap

Sam:svar

Hjem > Risikovurderinger
Risikovurderinger

Avdelinger v Tema v

Valgforskriften

Maloppnaelse

Risikovurdering lokaler,
stemmesedler og maskinvare

Risiko

Valgloven

a Maloppnaelse

Overordnet risikovurdering
valggjennomfering

Risiko

Risikovurdering EVA admin

Risiko

Risikovurdering EVA skar

m Risiko
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N . . i + LAGRE 0G
RAPPORT
Valgforskriften / Maloppnaelse B AVSLUTT

Ikke tilfredsstillende, awvik fra lov, forskrift, prosedyre

orhold/ivaretatt Forbedringsomrade, tiltak ber vurderes

Maloppnaelse : 7 [ 9

Maloppnéelse:7/9 Maloppnaelse: 7/9 Méloppnéelse : 7/9 Maloppnaelse: 4 /9

[
@  Alfabetisk rekkefolge

Tiltak som er etablert for effektuering av valgforskriften

Méloppnaelse :2/9 Maloppnaelse : 6 /9 Méloppnaelse : 9 /9 Maloppnaelse:9/9

= Roller og ansvar er etablert
¢ Det er etablert nedvendige rutiner

* Personellet har tilstrekkelig med kompetanse

NN

* Utstyr og lokaler er tilpasset oppgaven

Méloppnaelse : 9/9 Maloppnaelse: 8 /9 Maloppnéelse:9 /9 Maloppnaelse : 8/9

13.§ 19b.Krav til B 14.§19cKrav til (] 15. 5 20.Plike til &

stemmesedler med stemmesedler med produsere blanke

kandidatnavn v ... kandidatnavn v.... stemmesedler




Sannsynlighet : 1/ 3

Akseptert risiko

Tiltak som er etablert

Konsekvens : 2 [ 3

Risikovurdering

O

Handteres i Beredskapsplan

Tiltak nedvendig >

= Vi gjennomfarer planleggingsmater

* Vi har en egen sjekkliste for valgsikkerhet

= Vigver pa - gar gjennom aktuelle hendelser

* Vi har en beredskapsplan for hendelser

Tiltak som ikke er etablert eller som er svakt etablert

= Vi har ordnet med sikker transport

* Videfinerer og dokumenterer soner

Alfabetisk rekkefalge

AR T TN

AR

Kommentere

bring lokaler, stemmesedler og maskinvare / Risiko

Forbedringsomrade, tiltak ber vurderes

Risiko:6/9

Risiko:1/9

Risiko:1/9

<

Bi RAPPORT

Ikke tilfredsstillende, awvik fra lov, forskrift, prose

Risiko:1/9

Risiko:2/9

K

Il
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Test av beredskap —

« ID B O Jobbe videre

fo om evelsen

1. Kommentar -

2. Barrierer v

Hvilke barrierer er pr. i dag etablert for a forhindre at dette skjer eller for
a forhindre at dette utvikler seg dersom det skjer?

Vi benytte bare nye PCer
til EVA
Alle valg-PCer har
Windows 10E
Vi etablerer rutine for kontrollert
fierntilgang
Vi bevisstgjor medarbeidere mht. a lase
maskiner
Vi bevisstgjor medarbeidere pa at kontoer er
personlige
Vi endrer alle standardpassord pa maskinvaren
for bruk
Vi oppdaterer all program- og maskinvare pa valg-
PC-ene
[ ] Vikontroller at sluttbrukere ikke har administrator-
rettigheter
|| Vihvitelister
programmer

|| Vifierner funksjonalitet som ikke brukes eller som ikke er

deaktivert
Uvedkommende med tilgang [] Vi utforer
herding
Hva om det oppdages at uvedkommende har hatt tilgang til maskinvare via fjerntilgang? L | Viaktiverer
3. Evaluering A

4. Tiltak




Valgsikkerhetslgsning

Sikri AS leverer en pakke for valgsikkerhet og beredskap:

Vurdering av maloppnaelse for valgforskriften og valgloven
Risikovurdering valggjennomfgring

Risikovurdering lokaler, stemmesedler og maskinvare
Risikovurderinger Eva skanning og Eva admin

Beredskapsgvelser




Hvorfor bruke Samsvar valgsikkerhet og beredskap

Megter kravene

v/ Legsningen er sveert enkel & bruke

“%  Visuell Igsning som innbyr til medvirkning og forpliktelse
lm Automatiske rapporter til ledelse og arkiv

==n Leveres med videooppleering

. Rask levering



Sp@rsmal?

Takk for oss!

Sam-:svar

www.samsvar.net/valgsikkerhet

kietil.johnsen@sikri.no

agnethe.vandam@sikri.no



http://www.samsvar.net/valgsikkerhet
mailto:Kjetil.johnsen@sikri.no
mailto:Agnethe.vandam@sikri.no
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Bevarer fortiden og sikrer fremtiden
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